
18.04.200218.04.2002 Die L4Die L4--MikrokernMikrokern--FamilieFamilie
Michael SteilMichael Steil

Folie 1Folie 1

Die L4Die L4--MikrokernMikrokern--FamilieFamilie

Hauptseminar Ansätze für Betriebssysteme der ZukunftHauptseminar Ansätze für Betriebssysteme der Zukunft

Michael SteilMichael Steil
18.04.200218.04.2002



18.04.200218.04.2002 Die L4Die L4--MikrokernMikrokern--FamilieFamilie
Michael SteilMichael Steil

Folie 2Folie 2

Aufbau des VortragsAufbau des Vortrags

1.1. Mikrokerne: Idee und GeschichteMikrokerne: Idee und Geschichte
2.2. L4: ein schneller MikrokernL4: ein schneller Mikrokern
3.3. L4Linux: Linux auf einem MikrokernL4Linux: Linux auf einem Mikrokern
4.4. Weiterentwicklungen, ZukunftWeiterentwicklungen, Zukunft
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Geschichte der KernarchitekturGeschichte der Kernarchitektur

•• Monolithische KerneMonolithische Kerne
•• Mikrokerne der ersten GenerationMikrokerne der ersten Generation
•• Mikrokerne mit KompromissenMikrokerne mit Kompromissen
•• Mikrokerne der zweiten GenerationMikrokerne der zweiten Generation
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Monolithische KerneMonolithische Kerne

•• Alles zu einem Binary gebundenAlles zu einem Binary gebunden
•• Wenig Struktur, wenig Schichtung, wenig InterfacesWenig Struktur, wenig Schichtung, wenig Interfaces
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VorVor-- und Nachteileund Nachteile

•• VorteileVorteile
–– (Zunächst) einfache Entwicklung(Zunächst) einfache Entwicklung
–– Hohe GeschwindigkeitHohe Geschwindigkeit

•• NachteileNachteile
–– Mangelnde RobustheitMangelnde Robustheit
–– Mangelnde ModularitätMangelnde Modularität

und somitund somit sschlechte Wartbarkeitchlechte Wartbarkeit
–– Mangelnde FlexibilitätMangelnde Flexibilität
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MikrokerneMikrokerne

„„Traditionell wird das Wort ‚Kern‘ zur Bezeichnung Traditionell wird das Wort ‚Kern‘ zur Bezeichnung 
desjenigen Teils des Betriebssysstems desjenigen Teils des Betriebssysstems 
verwendet, den alles andere an Software verwendet, den alles andere an Software 
verpflichtend gemeinsam hat.verpflichtend gemeinsam hat.

Die grundsätzliche Idee des MikrokernDie grundsätzliche Idee des Mikrokern--Ansatzes Ansatzes 
ist es, diesen Teil zu minimieren, d.h. was immer ist es, diesen Teil zu minimieren, d.h. was immer 
möglich ist außerhalb des Kerns zu möglich ist außerhalb des Kerns zu 
implementieren.”implementieren.”

J. LiedtkeJ. Liedtke
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Mikrokern

MikrokerneMikrokerne

•• Minimierung des KernsMinimierung des Kerns
•• UserUser--ModeMode--„Server“„Server“
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OS PersonalitiesOS Personalities

•• Sammlung von Servern, die ein BS ausmachenSammlung von Servern, die ein BS ausmachen
•• Mehrere Personalities gleichzeitig möglichMehrere Personalities gleichzeitig möglich

Linux-Kern
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Mikrokern mit zwei Personalities
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VorVor-- und Nachteileund Nachteile

•• VorteileVorteile
–– Höhere RobustheitHöhere Robustheit
–– HHööhere Modularithere Modularitäätt
–– HHööhere Flexibilithere Flexibilitäätt
–– Höhere SicherheitHöhere Sicherheit
–– Geringerer SpeicherbedarfGeringerer Speicherbedarf
–– Bessere Reaktionszeit auf InterruptsBessere Reaktionszeit auf Interrupts
–– Einfacherer Umgang mit SMPEinfacherer Umgang mit SMP

•• NachteilNachteil
–– Massive Performanceprobleme aufgrund der Massive Performanceprobleme aufgrund der 

gesteigerten Interprozegesteigerten Interprozeßßkommunikationkommunikation
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Mikrokerne mit KompromissenMikrokerne mit Kompromissen

•• IPCIPC--Performance war nicht signifikant zu steigernPerformance war nicht signifikant zu steigern
•• Reintegration zeitkritischer Server in den KernReintegration zeitkritischer Server in den Kern
•• Vorteile nur eingeschränkt erhaltenVorteile nur eingeschränkt erhalten
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Die zweite GenerationDie zweite Generation

•• Eigenschaften:Eigenschaften:
–– Höhere GeschwindigkeitHöhere Geschwindigkeit
–– Höhere FlexibilitätHöhere Flexibilität

•• HauptvertreterHauptvertreter
–– L4L4
–– QNX NeutrinoQNX Neutrino
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L4L4

•• Mikrokern der zweiten GenerationMikrokern der zweiten Generation
•• Entwickelt von Prof. Jochen Liedtke bei der Entwickelt von Prof. Jochen Liedtke bei der 

GMD, bei IBM und an der Universität KarlsruheGMD, bei IBM und an der Universität Karlsruhe
•• Viele Implementierungen:Viele Implementierungen:

–– L4/x86L4/x86
–– L4/Alpha, L4/MIPSL4/Alpha, L4/MIPS
–– Fiasco (Dresden)Fiasco (Dresden)
–– Hazelnut (Karlsruhe)Hazelnut (Karlsruhe)
–– weitereweitere
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GeschwindigkeitsanalyseGeschwindigkeitsanalyse

Potentielle PerformancePotentielle Performance--BremsenBremsen
–– Umschalten zwischen KernelUmschalten zwischen Kernel-- und Userund User--ModeMode
–– KontextwechselKontextwechsel
–– IPCIPC

Konzeption nicht fKonzeption nicht füür Performancer Performance--Probleme Probleme 
verantwortlich,verantwortlich,

ImplementierungenImplementierungen verantwortlich!verantwortlich!
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GeschwindigkeitssteigerungGeschwindigkeitssteigerung

Designprinzipien:Designprinzipien:
–– BottomBottom--UpUp--KonstruktionKonstruktion
–– MinimaleMinimale Abstraktion der MaschineAbstraktion der Maschine
–– Kern notwendigerweise in Assembler Kern notwendigerweise in Assembler 

geschriebengeschrieben



18.04.200218.04.2002 Die L4Die L4--MikrokernMikrokern--FamilieFamilie
Michael SteilMichael Steil

Folie 16Folie 16

Architektur von L4Architektur von L4
•• Kern kümmert sich nur um:Kern kümmert sich nur um:

–– MaschinenverwaltungMaschinenverwaltung
–– Grundlegende SpeichervergabeGrundlegende Speichervergabe
–– ThreadThread--Verwaltung, SchedulingVerwaltung, Scheduling
–– InterprozeßkommunikationInterprozeßkommunikation

•• Nur sieben SystemaufrufeNur sieben Systemaufrufe

thread_schedulethread_schedule
lthread_ex_regslthread_ex_regs
task_newtask_new

ipcipc
id_nearestid_nearest
fpage_unmafpage_unma
pp
thread_switcthread_switc
hh
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Physischer Speicher

Speicher des Pagers/Speichermanagers

L4

Speicher einer Anwendung

Code

Code

kein
Speicher

nicht
belegt

nicht
belegt



18.04.200218.04.2002 Die L4Die L4--MikrokernMikrokern--FamilieFamilie
Michael SteilMichael Steil

Folie 18Folie 18

Threads, Tasks, SchedulingThreads, Tasks, Scheduling

KonzepteKonzepte
–– Task: Adreßraum mit Threads Task: Adreßraum mit Threads 
–– Maximale Anzahl an Tasks und ThreadsMaximale Anzahl an Tasks und Threads
–– Einfaches Scheduling im KernEinfaches Scheduling im Kern
–– Externer Scheduler möglichExterner Scheduler möglich
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InterprozeßkommunikationInterprozeßkommunikation

KonzepteKonzepte
–– Synchron und ungepuffertSynchron und ungepuffert
–– Kombination über „call“ und „reply&receive next“Kombination über „call“ und „reply&receive next“
–– Komplexe NachrichtenKomplexe Nachrichten
–– Kurze Nachrichten über RegisterKurze Nachrichten über Register
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Clan

Clans & ChiefsClans & Chiefs

•• Schützen von Prozessen Schützen von Prozessen 
•• SandboxSandbox
•• KompatibilitätKompatibilität
•• Angriffe aus dem NetzAngriffe aus dem Netz
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Wie funktioniert dann...?Wie funktioniert dann...?

•• SpeicherverwaltungSpeicherverwaltung
•• SchedulerScheduler
•• EchtzeitEchtzeit
•• TreiberTreiber
•• SysteminformationenSysteminformationen
•• Simulation einer UmgebungSimulation einer Umgebung
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L4LinuxL4Linux

•• DROPSDROPS--ProjektProjekt
–– EchtzeitEchtzeit--Betriebssystem auf L4Betriebssystem auf L4--BasisBasis
–– UNIX Personality nötigUNIX Personality nötig

•• Diplomarbeit von M. Hohmuth 1996Diplomarbeit von M. Hohmuth 1996
•• Portierung von Linux 2.0 auf L4Portierung von Linux 2.0 auf L4
•• ZieleZiele

–– vollständig im Uservollständig im User--ModeMode
–– BinärkompatibilitätBinärkompatibilität
–– Test von L4Test von L4
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L4LinuxL4Linux

L4-Kern
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User ModeRoot Pager
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Wieso?Wieso?

•• Leistung schlechter als echtes Linux,Leistung schlechter als echtes Linux,
aber besser als MkLinuxaber besser als MkLinux

•• Zunächst keine der drei HauptvorteileZunächst keine der drei Hauptvorteile
•• Aber neue Möglichkeiten:Aber neue Möglichkeiten:

–– Parallele PersonalityParallele Personality
–– Treiber direkt auf L4Treiber direkt auf L4
–– Höhere GeschwindigkeitHöhere Geschwindigkeit
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ZusammenfassungZusammenfassung
•• Mikrokerne Mikrokerne 

–– haben viele Vorteilehaben viele Vorteile
–– sind in der Regel langsamsind in der Regel langsam

•• L4 ist L4 ist 
–– ein Mikrokern der zweiten Generationein Mikrokern der zweiten Generation
–– fast so schnell wie monolithische Kernefast so schnell wie monolithische Kerne

•• LinuxLinux--Personality auf L4Personality auf L4
–– existiert und funktioniertexistiert und funktioniert
–– ist nur unbedeutend langsamerist nur unbedeutend langsamer
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ZukunftZukunft

•• Tod von Jochen Liedtke 2001Tod von Jochen Liedtke 2001
•• Erfahrungen mit L4,Erfahrungen mit L4,

fortschreitende Prozessorentwicklungfortschreitende Prozessorentwicklung
•• 6464--BitBit--VersionVersion
•• Geschwindigkeit von C++Geschwindigkeit von C++--

ImplementierungenImplementierungen


