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Diese Arbeit beschéaftigt sich mit dem L4-Mikrokern und
seinen Implementierungen. Dabei wird auf Mikrokerne im
allgemeinen, den L4-Mikrokern als Vertreter der Mikroker-
ne der zweiten Generation im speziellen, sowie seine Im-
plementierungen eigegangen. Schlielich wird die Linux-
Portierung auf den L4-Kern beschrieben.

1 Mikrokerne

Bevor die Konzepte des L4-Mikrokerns behandelt werden
kénnen, mul3 zuerst geklart werden, was ein Mikrokern
Uberhaupt ist, worin seine Vorteile gegeniiber konventio-
nellen Kernen liegen, welche Nachteile dieses Design hat
sowie welche in der Praxis hdufig eingesetzten Betriebssy-
steme bereits auf einem Mikrokern beruhen.

1.1 Motivation

Um in die Vorteile eines Betriebssystems mit einem Mi-
krokern einzufiihren, sollen im folgenden typische Nach-
teile zweier (noch) haufig anzutreffender nicht-Mikrokern-
Betriebssysteme, Windows 95 und Linux, kurz darzuge-
stellt werden.

Mit Windows 95 assoziiert man héufig eine geringe Sta-
bilitat. Diese ist jedoch nicht unbedingt in fehlerhaftem Co-
de im Betriebssystem selbst begrindet, sondern evtl. auch
in fehlerhaften Treibern: Nur ein einziger Fehler in einem
einzigen Treiber kann zum Absturz des Systems fuhren.
Aber auch Fehler in Systemkomponenten wie Dateisystem
und Netzwerkprotokollen kdnnen diesen Effekt haben. Auf
Mikrokern-Betriebssystemen ist dies in der Regel kein Pro-
blem: Fehlfunktionen in Treibern, Dateisystem- oder Netz-
werksoftware bringen nur diese einzelnen Komponenten
zum Absturz. Wieso dem so ist und wieso Mikrokerne die-
ses Problem Idsen, wird spéter beschrieben.

Denkt man an die grundsétzlichen Probleme beim Ein-
satz von Linux auf einem Arbeitsplatzrechner, fallt einem
zunachst auf, dal die Verfligbarkeit von Treibern in keinem
Vergleich zu der der Windows-Familie steht - und dies liegt
nicht nur an der geringeren Verbreitung von Linux, sondern
vielmehr daran, daR Hardwarehersteller fiir jede einzelne
Version des Kerns eine eigene Version mitliefern muRten:
Ein kompiliertes Kernelmodul fiir Version 2.4.0 lauft in der



Regel nicht auf 2.4.18, und um ein fur die Serie 2.2 ent-
wickeltes Modul im Kernel 2.4 zu verwenden, geniigt noch
nicht einmal ein erneutes Ubersetzen - der Treiber muR an
die neue Version angepal’t werden. Auch dieses Problem ist
bei Mikokernen nicht vorhanden: Windows XP (ein als Mi-
krokern konzipiertes System) aus dem Jahr 2001 beispiels-
weise kann aufgrund seines Designs mit Treibern und Sy-
stemsoftware zusammenarbeiten, die flr die im Jahr 1996
aktuelle Version 4.0 entwickelt wurden.

An einem weiteren Problem haben sowohl Windows 95
als auch Linux zu kdmpfen: Die Weiterentwicklung eines
grofRen Kerns wird immer schwieriger. Dies sieht man z.B.
daran, daB die Fehlerbehebung bei Windows 95 sehr bald
kaum mehr stattfand, grundsétzliche Fehler im Kern blie-
ben von Windows 95 bis Windows ME unveréndert. Selbst
wenn man dies als politische Entscheidung von Micro-
soft sieht - auch die Weiterentwicklung von Linux ist seit
der Version 2.4 ins Stocken gekommen: Neue, extern ent-
wickelte Funktionen wie etwa das Dateisysteme XFS sind
nach fast einem Jahr immer noch nicht in den Hauptkern
integriert worden. Mikrokerne sind demgegeniiber ungleich
leichter wartbar, da sie per Design modularer sind. Neue
Funktionen wie ein Dateisystem lassen sich in der Regel in
ein System integrieren, ohne daf der Kern verandert werden
mufte.

Diese drei Vorteile, Robustheit, Flexibilitdt und Modula-
ritat, sollen als Motivation fur Mikrokerne geniigen, da es
wohl die entscheidendsten Punkte sind, die der Anwender
selbst zu splren bekommt.

Bevor nun uber die Geschichte der Kernarchitektur von
den monolithischen Kernen zu den Mikrokernen hingefhrt
wird, zunachst die Definition, worin sich denn nun ein Mi-
krokern von konventionellen Designs unterscheidet. Liedt-
ke [4] definiert einen Mikrokern wie folgt: “Traditionell
wird das Wort *Kern’ zur Bezeichnung desjenigen Teils des
Betriebssystems verwendet, den alles andere an Software
verpflichtend gemeinsam hat. Die Grundsatzliche Idee des
Mikrokern-Ansatzes ist es, diesen Teil zu minimieren, d.h.
was immer moglich ist auRerhalb des Kerns zu implemen-
tieren.” Wieso hierdurch die anfangs beschriebenen Proble-
me geldst werden kdnnen, darauf wird in den nichsten Ab-
schnitten eingegangen.

1.2 Geschichte der Kernarchitektur

Im folgenden sollen die Grundsétze und Eigenschaften von
Mikrokernen im Detail behandelt werden, wobei geschicht-
lich vorgegangen werden soll: Die Grundlagen der Mikro-
kerne werden aus den Problemen der monolithischen Ker-
ne erarbeitet, und die Probleme der Mikrokerne aus deren
Grundlagen.

1.2.1 Monolithische Kerne und ihre Probleme

UNIX (in folgenden sei hiermit die Original-
Implementation von AT&T gemeint) besitzt einen
typischen monolithischen Kern als Konsequenz aus seiner
Entwicklungsgeschichte. Die ersten Versionen von UNIX
Anfang der 70er-Jahre liefen auf Maschinen mit einem
Speicherausbau um 256 KB und das gesamte System
bestand aus weniger als 10000 Zeilen Code. In der Praxis
heilt das: Es gibt keine Struktur im Kern, keine Schich-
tung. Jede Funktion kann jede andere Funktion im Kern
aufrufen. Befindet sich im Quelltext der Dateisystemkom-
ponente eine Funktion, welche die Netzwerkkomponente
verwenden kann, ist es moglich, dal der Netzwerk-Code
diese aufruft. Somit ist in diesem Beispiel das Netzwerk
vom Dateisystem abhadngig. Letztendlich war also im
UNIX-Quelltext so ziemlich alles von allem abhéngig, eine
Tatsache, welche die Fehlersuche enorm erschwert. A.S.
Tanenbaum nennt diesen Ansatz “the big mess” [6]- die
grof’e Unordnung.

Neben der schlechten Wartbarkeit hat dieses Design
grundsatzlich das Problem, daf3 es so gut wie unmdglich
ist, eine Basiskomponente herauszunehmen oder auszutau-
schen. Die Funktionen zum (Low-Level-)Umgang mit dem
Dateisystem war z.B. so sehr mit der Datenstruktur des
Dateisystems auf dem Medium verwoben (“inode”), dal3
es bei AT&T UNIX quasi unmdglich war, grundsatzlich
unterschiedliche Dateisysteme zu implementieren - vielen
Schnittstellen fehlt eine gewisse Abstraktion.

Des weiteren hat das Design von AT&T UNIX den Nach-
teil, dal’ es aufgrund fehlender Schnittstellen im Kern un-
moglich ist, Komponenten zur Laufzeit in den Kern zu la-
den oder aus ihm zu entfernen. Dies betrifft insbesonde-
re Treiber: Ein Gerdtetreiber war einfach ein Stiick Co-
de, der mit in den Kern hineinkompiliert wurde. Folglich
war es also notwendig, bei der Installation des Systems die
Komponenten- und Treiberkonfiguration festzulegen und
den Kern selbst zu Ubersetzen - UNIX wurde unter ande-
rem deshalb im Quelltext ausgeliefert. Auch Linux muB-
te in den ersten Versionen vom Anwender selbst tibersetzt
werden, wenn man mit den vorgefertigten Kernen nicht zu-
frieden war - ladbare Module gab es urspriinglich nicht.

SchlieRlich fihrt die Tatsache, dal ein recht grof3er Kern
mit viel Code vollstandig im priviligierten Modus der CPU
lauft, zu einem Stabilitatsproblem. Will ein Anwendungs-
programm, z.B. die Shell, versehentlich oder absichtlich in
den Speicher des Kerns schreiben, so wird dies vom Kern
abgefangen und das Programm in der Regel abgebrochen.
Die Dateisystemkomponente im Kern etwa darf hingegen
uberall hin schreiben, was bei einer Fehlfunktion im besten
Fall zu unvorhersehbaren Fehlfunktionen, meist aber zu ei-
nem Systemabsturz fuhrt.

Ein konventioneller, sogenannter “monolithischer” Kern
wie der von AT&T UNIX hat also folgende grundsétzliche



Probleme:

e mangelnde Robustheit: Fehler in Dateisystem, Netz-
werk und Treibern kénnen nicht abgefangen werden.

e mangelnde Modularitét: Der Code ist schlecht zu war-
ten.

e mangelnde Flexibilitat: Aufgrund mangelnder abstrak-
ter Schnittstellen ist man bei Erweiterungen an Im-
plementierungsdetails gebunden, Komponenten kon-
nen nicht einfach ausgetauscht werden; es gibt keine
zur Laufzeit ladbaren Treiber (Rekompilierung nétig)

Ohne das Konzept eines monolithischen Kerns aufzugeben,
wurde mit der Zeit versucht, gegen diese Probleme vorzuge-
hen. Auf Modularitat kann bei der Neuimplementation ei-
nes Kerns z.B. von Anfang an Wert gelegt werden. Im Fall
von Linux haben die Entwickler aber momentan dennoch
Probleme mit dem Umfang des Systems [?]. Auch eine
héhere Flexibilitt kann durch klare abstrakte Schnittstel-
len in einem monolithischen Kern erreicht werden. Linux
unstersttzt beispielsweise ab Version 2.0 ladbare Module.
Selbst gegen die mangelnde Robustheit wurde etwas getan:
Da Linux nicht nur von vielen Freiwilligen durchgesehen
wird, sondern auch unzédhlige Wissenschaftler und Studen-
ten auf Quelltextebene damit experimentieren, werden die
allermeisten Fehler entdeckt - Linux gilt als einer der sta-
bilsten Kerne. Die Robustheit wurde allerdings nicht durch
das Design, sondern durch die im Vergleich zu anderen Ker-
nen ungleich héheren Anzahl der investierten Arbeitsstun-
den am Quelltext gewonnen, die dem Open-Source-Modell
zu verdanken sind.

Einige Probleme kdnnen also gemildert werden - ein bes-
seres Design, das diese Probleme von vornherein ausraumt,
ware jedoch die bessere Ldsung.

1.2.2 Mikrokerne

Die Mikrokern-Architektur basiert auf dem Grundsatz, den
Kern zu minimieren, d.h. alles, was nicht unbedingt im
Kernel-Mode laufen muR3, in den User-Mode zu verban-
nen. Das 1985 begonnene Mach-Projekt wurde bekannte-
sten Vertreter der Mikrokerne der ersten Generation: Mach
hat nur noch den Scheduler, die grundlegende Verwaltung
des virtuellen Speichers sowie InterprozeBkommunikati-
onsfunktionen im Kern. Das Ansteuern von Geréten, die
Verwaltung des Dateisystems und des Netzwerks, sowie
grolRe Teile des Pagings sind etwa Aufgaben von User-
Mode-Prozessen.

1.2.2.1 Eigenschaften Im folgenden sollen grundlegen-
de Eigenschaften von Mikrokernen der ersten Generation
am Beispiel von Mach beschrieben werden [5].

Scheduler Die Verwaltung der Prozessor-Ressourcen
geschieht in Mach, indem héheren Schichten Threads und
Tasks zur Verflgung gestellt werden. Ein Thread stellt eine
Ausfiihrungseinheit dar, wahrend ein Task einen oder meh-
rere Threads zusammenfaldt, die gemeinsame Betriebsmittel
wie AdreRraum und Ports haben.

Ports Abgesehen vom AdreRraum (uber den eine An-
wendung mit Erlaubnis des Kerns z.B. auf den Bild-
schirmspeicher zugreifen kann) sind Ports der globale Me-
chanismus, um auf Betriebsmittel zuzugreifen und mit an-
deren Tasks zu kommunizieren. Ein Port ist der Endpunkt
einer einseitigen \Verbindung, tber die der Sender dem
Empfanger Daten zukommen lassen kann. Uber diesen
Mechanismus sind InterprozeRkommunikation und Remo-
te Procedure Calls (RPC; Aufruf einer Funktion in einem
anderen AdrefRraum) moglich. Aber auch Nachrichten von
der Hardware, also Hardware-Interrupts, werden tiber Ports
zugestellt.

Virtueller Speicher Der virtuelle Speicher wird zu-
néchst von Mach selbst verwaltet. Es kann aber ein exter-
ner Pager eingesetzt werden, d.h. im Fall eines Seitenfehlers
in einem Anwendungsprogramm kann dieser von Mach an
einen User-Mode-Task weitergegeben werden, der diesen
Fehler behandelt.

Server im User-Mode Alles weitere an Funktionali-
tat mull im User-Mode implementiert werden. Dienste wie
Dateisystem und Netzwerk sind einfach Server, deren Funk-
tionen man uber RPCs in Anspruch nehmen kann. Treiber
greifen Uber Mach Ports auf Hardware zu und bekommen
Informationen Gber Interrupts als Nachrichten (ber Ports
zurick, sie konnen also problemlos im User-Mode imple-
mentiert werden.

1.2.2.2 \Vorteile Der Mikrokernansatz 16st offensicht-
lich die drei Hauptprobleme der monolithischen Kerne,
mangelnde Robustheit, mangelnde Modularitdt und man-
gelnde Flexibilitat:

Die hohere Robustheit von Mikrokernen liegt zunéchst
einmal darin begriindet, daf? viel weniger Code im Kernel-
Mode und stattdessen im User-Mode l&uft. Der Kern kann
Fehlfunktionen in User-Mode-Komponenten erkennen, ab-
fangen und die betroffene Komponente neu starten. Ein
Fehler in einem Treiber hat somit also nicht mehr zwangs-
lauftig einen Neustart des gesamten Systems zur Folge.

Die hohe Modularitat in einem Mikrokern wird vom
Design erzwungen, da Komponenten nicht einfach “wild”
Funktionen anderer Komponenten aufrufen kdnnen - In-
teraktionen zwischen Komponenten miissen tber wohlde-
finierte Schnittstellen erfolgen, Dateisystem und Netzwerk



sind beispielsweise klar auseinanderzuhalten und eventuel-
le Interaktionen klar ersichtlich. Dies erhéht natirlich die
Wartbarkeit des Codes.

Ein Mikrokern wie Mach erhoht auch die Flexibilitat: Die
abstrakten Schnittstellen und die hohe Modularitat ermdgli-
chen das einfache Austauschen von Komponenten und das
Laden und Entladen von Komponenten zur Laufzeit des Sy-
stems. Selbst der Pager kann prinzipiell zur Laufzeit ausge-
tauscht werden.

Weitere Vorteile Abgesehen davon bietet dieses De-
sign weitere Vorteile. Einer davon ist eine erhdhte Sicher-
heit. In monolithischen Systemen kann méglicherweise ein
Treiber fur ein Diskettenlaufwerk, da er im Kernel-Mode
lauft, alle Informationen abhdéren, die durch das System lau-
fen, und sie an einen externen Empfanger weiterleiten, oder
sie sogar &ndern. Ein nicht vertrauenswirdiger Grafiktrei-
ber ist also ein potentielles Sicherheitsloch. In Mikrokernen
haben Komponenten wie Treiber keine solchen Sonderrech-
te.

Des weiteren kdnnen Mikrokerne in der Regel mit weni-
ger Speicher auskommen: Werden Treiber oder z.B. Netz-
werkprotokolle Iangere Zeit nicht ben6tigt, kdnnen sie, da
sie im User-Mode laufen, ebenso wie Anwendungen ausge-
lagert werden. In monolithischen Kernen kann diese Funk-
tionalitat nur mit zusétzlichem Aufwand erreicht werden.

Auch eine Verbesserung der Reaktionszeit auf Hardware-
Interrupts ist moéglich: Monolithische Kerne haben oft die
Interrupts grundsétzlich deaktiviert, wahrend sich die CPU
im Kern befindet - in einem Mikrokern kénnen allerdings
Aktivitaten wie etwa die Verwaltung des Dateisystems von
Interrupts unterbrochen werden.

Eng damit hdngt die einfachere Verwaltung von SMP-
Maschinen zusammen: Wéhrend es bei konventionellen
Kernen einen Mehraufwand bei der Entwicklung darstellt,
mehrere Prozessoren (flr hohere Performance) gleichzeitig
in den Kern zu lassen (Reentranz), kdnnen auf einem Mi-
krokern viele Komponenten ohne weiteres Zutun parallel
ausgefuhrt werden.

Personalities Der bedeutendste zusétzliche Vorteil ist
aber, dal? ein Mikrokern keine spezielle Betriebssystemar-
chitektur erzwingt. Linux ist beispielsweise ein UNIX-
Kern; es wirde keinen Sinn machen, Linux als Kern fur
Windows zu verwenden, da man so eine zusétzliche Schicht
dazwischenlegen mifite, die zwischen den verschiedenen
Modellen (Prozesse, Dateisystem, ...) Ubersetzt. Ein Mikro-
kern bietet nur eine sehr allgemeine Abstraktion der wich-
tigsten Komponenten, implementiert aber keinerlei hohe-
re Strategien. Eine Sammlung von Programmen, die auf
einem Mikrokern ein bestimmtes Betriebssystem simulie-
ren, nennt man eine Personality. Indem man die Personality
austauscht, kann man ein vollstdndig unterschiedliches Sy-
stem erhalten. Es ist sogar méglich, mehrere Peronalities

gleichzeitig laufen zu lassen: Ein Betriebssystem, bei dem
eine Windows- und eine UNIX-Schicht, die sich auf dersel-
ben Ebene befinden, das Ausfiihren von Programmen beider
Welten ermdglichen, waére so prinzipiell mdglich.

1.2.2.3 Probleme Allerdings haben diese Mikrokerne
der ersten Generation einen gravierenden Nachteil: man-
gelnde Performance. Sehr schnell erkannte man die In-
terprozeRkommunikation als den entscheidenden Faktor:
Was in konventionellen Systemen der Aufruf einer Funk-
tion im Kern war (z.B. Zugriff auf eine Datei), was zwei
Moduswechsel bedeutete (Einsprung in den Kernel-Mode
und Ricksprung in den User-Mode), wurde in einem Mi-
krokernsystem zu einer Folge von RPCs: Das Programm
ruft den Dateisystemtreiber auf, welches den Plattentrei-
ber aufruft usw. Es sind also erheblich mehr Kernel-
User-Moduswechsel erforderlich, da jeder RPC zwei IPC-
Nachrichten verschickt (Parameter und Riickgabewert), und
somit aus vier Einspriingen in den Kern und Ruckspringen
zum Aufrufer besteht. Zudem sind pro RPC zwei Adrel3-
raumwechsel (Kontextwechsel) nétig - der Aufruf einer
Funktion in einem monolithischen Kern benétigt in der Re-
gel gar keinen Kontextwechsel.

Deshalb versuchte man zunéchst, die Interprozefkom-
munikation durch optimierten Code zu beschleunigen, al-
lerdings nur mit méRigem Erfolg: Trotz einer Halbierung
der Dauer eines IPC auf Mach war ein UNIX-Systemaufruf
immer noch um einen Faktor 10 schneller als ein vergleich-
barer Aufruf auf Mach. Im GrofRen war ein Mikrokern-
System in der Ausfiihrung typischer Anwendungen somit
langsamer als ein System mit monolithischem Kern.

1.2.3 Erste Ansatze zur Geschwindigkeitssteigerung

Da man die Performancenachteile im Overhead beim Auf-
ruf von Systemfunktionen mit zu vielen IPC-Nachrichten
sah, die man nicht weiter beschleunigen konnte, entschlo
man sich bei vielen Mikrokern-Projekten kurzerhand, zeit-
kritische Komponenten wie etwa das Dateisystem und eini-
ge Treiber wieder zuriick in den Kern zu integrieren.

Diese Losung ist offensichtlich recht inkonsequent, sie
vertrdgt sich nicht mit der urspriinglichen Definition von
Mikrokernen und verspielt einige der ursprunglichen Vor-
teile: Die Robustheit ist nur noch eingeschrénkt erhalten,
die Modularitét teilweise nicht mehr notwendigerweise ge-
geben und auch die Flexibilitat wird geschwécht. Auch Si-
cherheit, Speicherverbrauch und SMP-Unterstiitzung leiden
unter diesem Kompromif3. Dennoch gelten die beschrie-
benen Vorteile immer noch fir diejenigen Komponenten,
die weiterhin im User-Mode laufen - solche Kompromif3-
Mikrokerne sind in diesen Punkten den monolithischen
Kernen weiterhin tiberlegen.



1.2.4 Mikrokerne der zweiten Generation

Einen Mikrokern der zweiten Generation wie L4 machen
zwei Eigenschaften aus: die hdhere Geschwindigkeit, die
es durchaus mit monolithischen Betriebssystemen aufneh-
men kann, sowie die hohere Flexibilitat, die einen breiteren
Einsatzbereich fir Mikrokerne bedeutet.

Im Fall von L4 waren die Entwickler der Uberzeugung,
dalR die Performance-Probleme an den jeweiligen Imple-
mentierungen und nicht etwa am Mikrokern-Konzept selbst
zu suchen sind. Wie genau L4 diese héhere Geschwindig-
keit bewerkstelligt, darauf wird im zweiten Teil detailliert
eingegangen.

1.3 Uberblick lber bekannte Betriebssyste-
me

Bevor der allgemeine Teil Uber Mikrokerne abgeschlos-
sen und auf L4 im speziellen tibergegangen wird, soll ein
kleiner Uberblick iiber bekannte Betriebssysteme und ihre
Kernarchitektur gegeben werden, so dafl man die Mdglich-
keit hat, einen Eindruck zu gewinnen, wie verbreitet Mikro-
kerne im Alltag sind.

Im Moment sind (noch) viele monolithischer Kerne im
Einsatz, sei es, weil sie sich aus klassischen Systemen ent-
wickelt haben, oder schlicht und einfach aufgrund der ent-
sprechenden anfénglichen Design-Entscheidung. So sind
Linux, der Kern von BSD, sowie die Kerne vieler an-
derer UNIX-Systeme, die sich aus AT&T UNIX heraus
entwickelt haben, wie etwa Solaris, monolithische Kerne.
Auch Windows 95 arbeitet mit einem aus Windows 3 her-
vorgegangenen monolithischen Kern.

Andererseits gibt es aber auch UNIX-Systeme mit Mi-
krokernen: GNU/HURD ist etwa eine Sammlung von Ser-
vern, die eine UNIX-Personality auf Mach bereitstellt.
ChorusOS ist ein von Sun Microsystems vertriebenes
Mikrokern-UNIX, das gerne in eingebetteten Systemen
(wie etwa dem Premiere World Empfénger “d-box 2”) ein-
gesetzt wird.

Viele urspriingliche Mikrokern-Systeme verfolgen aber
die beschriebene Kompromiflésung, indem sie einige
Komponenten wieder im Kernel-Mode laufen lassen. Win-
dows NT, in der Version 3.1 und 3.5 ein System mit
Mikrokern-Konzepten, intregrierte beispielweise ab Versi-
on 4.0 das Grafiksystem zuriick in den Kern - DirectX-
Spiele wéren sonst in Windows XP auch kaum méglich.
Mac OS X, das neue Betriebssystem flr Apple Macintosh
Rechner, basiert sogar auf Mach, dem wohl bekanntesten
Mikrokern, in der Version 3.0. Aber auch hier wurden Trei-
ber, Dateisystem, Netzwerk und sogar die UNIX-Schicht
zuriick in den Kern integriert.

Mikrokerne der zweiten Generation sieht man in der Pra-
xis nur selten - als ein bekannter Vertreter ist neben L4 ist
nur noch Neutrino zu nennen, der Kern des Echtzeit-UNIX-

Systems QNX, welches sich aber bei eingebetteten System
hoher Beliebtheit erfreut.

2 Der L4-Mikrokern

L4 ist ein Mikrokern der zweiten Generation, der nicht nur
die Geschwindigkeitsprobleme der ersten Generation 16-
sen, sondern auch eine héhere Flexibilitat erreichen will,
so daB auf ihm ein breites Spektrum an Personalities fur
verschiedenste Einsatzzwecke laufen kann. Er wurde Mit-
te der neunziger Jahre von Jochen Liedtke bei der GMD,
bei IBM und an der Universitat Karlsruhe zunachst fir Intel
x86-Prozessoren entwickelt.

2.1 Geschwindigkeit

Da das Hauptproblem der Mikrokerne der ersten Genera-
tion die Geschwindigkeit war, nahm sich Liedtke zundchst
dieses Problems an. Er analysierte die Geschwindigkeit be-
stehender Kerne und schlof? daraus auf Optimierungsme-
thoden [1].

2.1.1 Geschwindigkeitsanalyse

Anfang der neunziger Jahre gab es bereits eine Menge wis-
senschaftlicher Veroffentlichungen, die die Geschwindig-
keit bestehender monolithischer Kerne und Mikrokerne ma-
Ren. Das Hauptaugenmerk richtete sich dabei auf die Inter-
prozeBkommunikation, die aufgrund ihres haufigeren Ein-
satzes als Flaschenhals ausgemacht wurde. Liedtke falte
diese Messungen zusammen und bewertete die Ergebnisse.

2.1.1.1 Umschalten zwischen Kernel- und User-Mode
Mach bendtigte auf 486-Hardware in unabhéngigen Mes-
sungen etwa 900 Takte fur einen einfachen Systemaufruf.
(Ublicherweise wird fiir solch einen Test “getpid” oder ei-
ne entsprechende Funktion verwendet, da diese effektiv nur
eine Zahl ausliest und zuriickliefert.) In diesem Fall muf
also in den Kernel-Mode und danach wieder zurtick in den
User-Mode gewechselt werden. Oft wurden die hohen Ko-
sten eines Moduswechsels auf Prozessorseite fiir die ge-
ringe Geschwindigkeit solcher Aufrufe verantwortlich ge-
macht: Ein 486 benotigt immerhin ca. 80 Takte, um in den
Kernel-Mode und 20 Takte, um zurick in den User-Mode
zu wechseln. Zum Vergleich: Eine Addition benétigt auf
dieser Hardware nur einen Takt. Dennoch rechtfertigt dies
nicht die hohen Kosten in Mach - es existieren 800 Tak-
te Overhead, denn der Kern verrichtet bei einem solchen
“leeren” Kernaufruf effektiv keine Arbeit. An dieser Stelle
besteht also Optimierungsbedarf.

2.1.1.2 Umschalten zwischen AdreRraumen (Kontext-
wechsel) Eine weitere Operation, die als sehr teuer ange-



sehen wurde, ist das Umschalten zwischen Adrerdumen,
also zwischen Tasks/Prozessen.

Schaltet man zwischen Tasks um, die ja im allgemeinen
eine vollkommen unabhéngige Speicherkonfiguration und
somit eine unterschiedliche Seitentabelle haben, kann der
TLB (Translation Lookaside Buffer), der die Umsetzung ei-
ner virtuellen in eine physische Adresse unterstiitzt, nicht
langer verwendet werden. Bis der TLB wieder entspre-
chend gefullt ist, mlssen bei jedem Speicherzugriff zusatz-
liche Verzégerungen eingerechnet werden. Diese schlecht
zu messenden Verzdgerungen, die bei monolithischen Ker-
nen wegen der selteneren AdreRiraumumschaltung geringer
ausfallen, sind aber rechnerisch typischerweise bei unter
50 Takten pro Kontextwechsel anzusiedeln. Performance-
probleme liegen auch hier bei den Implementierungen und
nicht beim Konzept.

2.1.1.3 IPC Das Senden von Nachrichten (ber IPC-
Mechanismen besteht nicht nur aus Modus- (Kernaufruf)
und AdreRBraum-Wechseln (Kern mufl zum Kopieren den
AdreRraum des Empféngers einblenden), sondern auch aus
dem Ubertragen der Nachricht. An dieser Stelle wurden Mi-
krokerne sowieso schon erheblich optimiert, mit 200 Mi-
krosekunden auf 486-Hardware fur das Hin- und Zurlck-
schicken einer Ein-Byte-Nachricht liegt Mach um einen
Faktur 2 bis 4 unter diversen UNIX-Kernen. Da IPC im
Mikrokern-Design sehr viel hdufiger bendtigt wird, gentigt
dies jedoch nicht. Da Kerne wie Spring, Exokernel und der
von Liedtke entwickelte L4-Vorlaufer L3 dieselbe Aufgabe
auf derselben Hardware in etwa 10 Mikrosekunden erledi-
gen kénnen, wurde auch hier gezeigt, daB es sich um Im-
plementierungsprobleme handelt.

2.1.1.4 Schlul3folgerung Diese Erkenntnisse leiteten
Liedtke zu der SchluRfolgerung, dal} nicht das Mikrokern-
Konzeption, sondern nur die bestehenden Implementierung
fiir die Geschwindigkeitsprobleme verantwortlich gemacht
werden mussen. Viele Mikrokerne entstanden schrittweise
als monolithischen Kernen und hatten immer noch mehre-
re hundert Systemaufrufe. Der L4-Kern zeigt, daB es auch
schneller geht.

2.1.2 Ansatze zur Geschwindigkeitssteigerung (Aus-
wabhl)

2.1.2.1 Grundsatze Es gibt keinen einfachen Trick, der
einen Mikrokern beschleuningt, sondern vielmehr eine
grolRe Anzahl kleiner Details, die, wendet man sie alle rich-
tig an, zusammen fiir die Geschwindigkeitssteigerung sor-
gen. Dazu sind aber drei Grundsétze nétig:

e Der Kern Bottom-Up konstruiert.

e Er bietet dem User-Mode eine minimale Abstraktion
der Maschine.

e Er ist notwendigerweise in Assembler geschrieben.

Beim Design des L4-Mikrokerns verfolgte Liedtke also
einen anderen grundlegenden Ansatz: Es wurde nicht aus
bestehenden Kernen alles weggenommen, was man auch
im User-Mode ausflihren konnte, sondern von unten her
konstruiert: Welche Funktionen sind notwendig, um die ge-
wiinschte Flexibilitat zu erreichen, und wie sieht das Modell
mit bester Ausnutzung der Prozessorleistung aus?

Die minimale Abstraktion bedeutet in der Praxis, daf}
die Funktionen, die der Kern zur Verfugung stellt, sowie
die Protokolle hierfiir so primitiv wie moglich sein sol-
len. Méchtigere Funktionen kénnen im User-Mode reali-
siert werden.

Alle Mikrokerne der ersten Generation waren in einer
Hochsprache geschrieben, mit einem geringen architektur-
abhangigem Teil, um den Kern leichter portierbar zu ma-
chen. Liedtke fordert aber einen vollstdndig in Maschi-
nencode implementierten Kern, da nur so die Eigenschaf-
ten einer Architektur optimal ausgenutzt werden kénnen.
Er schldgt sogar vor, fur ansich kompatible Prozessoren
wie dem 486 und den Pentium unterschiedliche Kerne zu
implementieren, da aufgrund der internen Architektur auf
den verschiedenen Prozessoren unterschiedliche Algorith-
men schneller sind. Den Kern in Assembler zu schreiben
sieht Liedtke sogar als Vorteil fir die Portierbarkeit: Der
Kern bietet eine Basis fur Portierbarkeit: Alles an Code uber
dem recht kleinen Kern ist architekturunabhéngig.

2.1.2.2 Methoden zur Geschwindigkeitssteigerung im
Detail Im folgenden werden einige Methoden aufgezahlt,
die angewandt werden kdnnen, um ein System mit Mikro-
kern zu beschleunigen. Diese Methoden stammen aus den
Bereichen Kern-Architektur, Algorithmen und Implemen-
tierung in Assembler.

Kombination mehrerer IPC-Aufrufe Ein RPC bend-
tigt normalerweise zwei Systemaufrufe: einen zum Abset-
zen des Befehls und einen zum Empfangen der Nachricht.
Der Server auf der anderen Seite ruft ebenso den Kern zwei-
mal auf: zum Empfangen des Befehls und zum Zuruicksen-
den des Ruckgabewertes. Diese sehr haufigen Félle kdnnen
im Kern berlcksichtigt werden, so dal es spezielle IPC-
Aufrufe “call” und “reply & receive next” gibt, welche die
Anzahl der Moduswechsel bei RPC halbieren.

Synchrone IPC  Zudem gewinnt man mit einem syn-
chronen Modell fur die Kommunikation Geschwindigkeit:
Mach etwa stellt gepufferte Ports zur Verfligung. Bei der
synchronen Ubertragung schickt der Sender seine Nach-
richt und blockiert, bis diese entgegengenommen wird. Auf
den anderen Seite blockiert entsprechen der Empfénger, bis
eine (gewinschte) Nachricht fir ihn ankommt. Timeouts
kénnen verwendet werden, fur den Fall, da der Empfanger



keine Nachricht annimmt bzw. kein Sender eine Nachricht
verschickt. Diese einfachere Form der IPC spart Takte bei
einfacher Kommunikation mit Servern; komplexere Formen
(Mach Ports, UNIX Pipes) kénnen auf Basis dieses Modells
im User-Mode implementiert werden.

Komplexere Nachrichten Kommunikation (ber Ports
wie bei Mach ermdéglicht wie bei UNIX-Pipes nur das Ver-
schicken eines Stroms von Datenbytes - komplexere Daten-
strukturen missen zunéchst serialisiert und bei der Gegen-
stelle wieder auseinandergenommen werden. Dies verleitet
dazu, beispielsweise einen Befehlcode und seine Parame-
ter als separate Nachrichten zu versenden. Ein komplexeres
Nachrichtenformat mit beispielsweise einem String und be-
liebig vielen Zeigern auf weitere Daten kann die Anzahl der
verschickten Nachrichten deutlich verringern.

Kopieren mit Temporéarem Mapping Das Kopieren
der IPC-Daten in den AdrelRraum des Empféangers erfolgt
meist in zwei Schritten: Zunéchst werden die Daten in
den AdreRraum des Kerns kopiert, und dann, nachdem der
AdreRBraum des Empféangers eingeschaltet wurde, schlief3-
lich an sein Ziel kopiert. Blendet der Kern jedoch mit Hilfe
der Mechanismen des virtuellen Speichers den Zielbereich
in den aktuellen AdreRraum ein, kommt er mit nur einer Ko-
pie aus, was die Geschwindigkeit bei langeren Nachrichten
effektiv verdoppelt.

Datenstrukturen im Kern Viele Kerne verwen-
den verkettete Listen fir die ProzeR/Task/Thread-
Kontrollblocke. Arrays haben hier einen deutlichen
Geschwindigkeitsvorteil. Die dadurch erzwungene Be-
schrankung der Anzahl an Ausfihrungseinheiten und
der zuséatzliche Speicherverbrauch sollten in der Regel
praktisch nicht von Belang sein.

Zusétzliche Datenstrukturen etwa fir die Liste der
blockierten bzw. bereiten Threads oder fiir die zu einem
Task gehorigen Threads kénnen vermieden werden: Die be-
reiten Threads usw. kann man z.B. Uber eine doppelt ver-
kettete Liste innerhalb des Kontrollblocks verwalten. Jeder
Block halt einen Zeiger auf den néchsten bereiten Thread.
Da beim Ende einer Zeitscheibe sowieso auf den aktuel-
len Block zugegriffen wird, ist es so besonders einfach, den
néchsten auszufihrenden Thread zu ermitteln. Die Zugeh6-
rigkeit von Threads zu Tasks kann in ihren Identifiern fest-
gelegt werden. Wahlt man den Wertebereich der Thread-
IDs grof genug, so kann man sehr viele Informationen dar-
in kodieren, auf die man mit einfachen AND- und Shift-
Operationen zugreifen kann.

Parameter-Ubergabe am Kernel-Interface tiber Regi-
ster Bei Funktionsaufrufen in Hochsprachen werden die

Parameter in der Regel Giber den Stack tibergeben: Der Auf-
rufer “pusht” (beliebig viele) Parameter auf den Stack, der
Aufgerufene ladt sie wieder. Effizienter ist die Ubergabe
von Parametern Uber die Prozessorregister. Insbesondere
bei Kern-Aufrufen mit einer recht geringen Anzahl von Pa-
rametern bringt die Ubergabe der Daten (iber die Register
einen deutlichen Geschwindigkeitsvorteil. Das einfachere
Interface hat zudem noch den Vorteil, daf der Compiler
den Code fur das Zusammenstellen der Parameter eher in
den Code einfiigt - bei komplizierterer Ubergabe verwen-
den Compiler hierfir oftmals langsamere Unterroutinen.

Kurze Nachrichten tiber Register Da an vielen Stel-
len nur kurze Befehle, Bestatigungen und Statuscodes uber
IPC verschickt werden (insbesondere bei RPC), ist es sinn-
voll, auch die Daten (oder zumindest Teile davon) beim
Aufruf der IPC-Funktionalitét des Kerns direkt in die Pro-
zessorregister zu laden. Ansonsten wirde der Aufrufer dem
Kern einen Zeiger auf die Daten Ubergeben, der Kern ko-
piert die Daten in den AdreBraum des Empfangers, wo die-
ser sie wieder ausliest. So 1adt nun der Sender z.B. einen
Befehlscode einfach nur in ein Register, und der Empféager
kann ihn nach dem Empfang der Nachricht direkt auswer-
ten. Bei langeren Nachrichten kénnen die ersten Bytes der
Nachricht in Registern libergeben werden.

Cache-Optimierung Auf unterster Ebene, ndamlich auf
der Ebene der Implementierung, sind noch viele wichtige
Optimierungen moglich.

Obwohl man heute kaum mehr die Codegréfie optimiert,
ist das im Kern sehr sinnvoll. Der Bereich des Kerns, der
fiir die InterprozeRkommunikation verantwortlich ist, soll-
te immer im Code-Cache des Prozessors gehalten werden
kénnen. Er muB somit sehr klein sein und sich mdglichst
nicht Uber eine Seitengrenze erstrecken. Ebenso kdnnen die
Datenstrukturen des Kerns fiir den Cache optimiert werden,
z.B. indem man auch die an Seitengrenzen ausrichtet und
oft benutzte Daten kompakt zusammenfalit.

Prozessor-Betriebsmittel-Sicherung bei Bedarf Um
das Sichern spezieller Prozessorregister, die nur selten ver-
wendet werden, wie etwa die Gleitkommaregister, zu be-
schleunigen, was bei jedem Thread-Wechsel mindestens
einen Takt pro Register verbrauchen wiirde, kann man das
Sichern einfach zundchst einmal unterlassen und den Pro-
zessor eine Exception auslésen lassen, sobald sie von ei-
nem nachfolgenden Thread doch verwendet werden. Erst
dann werden sie gesichert. Verwendet beispielsweise nur
ein Thread die Gleitkommaregister, kommt man so voll-
stdndig ohne Sichern aus.
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Optimierungshandbuch: Eine bedingte Verzweigung
bendtigt mehr Takte, wenn sie genommen wird, deshalb
sollte man den wahrscheinlichsten Ausfiihrungspfad so
konstruieren, dal er ohne Verzweigungen auskommt. Dies
ist eine Optimierung, die ein Compiler nicht selbstandig
machen konnte, da er nicht weil}, welche Ereignisse
wahrscheinlicher sind als andere. Ebenso kann man weitere
architekturspezifischen Merkmals ausnutzen, wie etwa die
Tatsache, da man bei x86-Prozessoren die unteren 8 bzw.
16 Bit der 32-Bit-Register besonders schnell ansprechen
kann. Auch diese Optimierung wird von Compilern in der
Regel nicht verwendet. Einsetzen kann man das z.B. bei
Thread-IDs, in denen man den dazugehdorigen Task in den
unteren 16 Bit codieren konnte.

2.2 Architektur von L4

Nach dieser Hinflihrung tber Geschwindigkeitsoptimierun-
gen soll zur konkreten Architektur des L4-Mikrokerns iber-
gegangen werden.

2.2.1 Grundlagen

Der L4-Kern bietet eine einfache Abstraktion der weni-
gen Komponenten, die zumindest teilweise im Kern reali-
siert werden missen, da sie auf priviligierte Befehle ange-
wiesen sind: Neben der Maschinenverwaltung (Abfangen
und Weiterleiten von Interrupts und Exceptions) kiimmert
sich L4 um die grundlegende Speichervergabe, das Thread-
Managemant und das Scheduling, sowie die InterprozeR-
kommunikation.

2.2.1.1 Speicher L4 stellt ein grundlegendes abstrak-
tes AdreRraumkonzept zur Verfligung, tberl&Bt die Imple-
mentierung eines Speicherverwalters und eines Pagers aber
User-Mode-Servern.

Speicher kann in Form von Seiten flexibler GroRe hierar-
chisch vergeben werden. Der Kern als grundlegender Spei-
cherverwalter vergibt zunéchst physische Seiten an Tasks.
Empféanger dieser Seiten kdnnen sie (typischerweise im
Rahmen einer méchtigeren API) an andere Task weiterge-
ben. In der Praxis bedeutet das, dal3 die Seiten (zusétzlich
oder ausschlieBlich) in den AdreRraum des Empfangers ein-
geblendet werden. Das \Vergeben von Seiten an einen ande-
ren Thread erfolgt Uber IPC: Mit jeder Nachricht kdnnen
Speicherseiten Uibergeben werden; der Kern blendet jeweils
den Speicher in den Adreraum des Empfangers ein, wenn
solch eine Nachricht verschickt wird.

Der Kern verfolgt bei der Vergabe seines Speichers das
Prinzip, daR der erste Anforderer den Speicher bekommt;
es existiert kein Rechtesystem.

2.2.1.2 Thread Der in L4 eingebaute einfache Schedu-
ler kennt “Threads” als grundsétzliche Ausfiihrungseinheit.

Einer oder mehrere Threads werden in einem Task ausge-
fuhrt. Ein Task entspricht einem AdrefRraum. Im Detail ist
dies so geldst: Ein Task besteht immer aus der maximalen
Anzahl moglicher Threads (128 auf x86), wobei bei der Er-
stellung des Tasks nur einer aktiviert ist. Threads werden
also nicht erstellt, sondern nur aktiviert. Entsprechend wird
ein Thread beendet, indem man ihn ewig blockieren I&R3t.
Auch Tasks werden nicht wirklich erstellt - will man einen
neuen Task erzeugen, gibt man die Tasknummer mitan, d.h.
man kann hierdurch einen bestehenden Task tiberschreiben
und somit beenden. Ebenso ist es mdglich, sich das Recht zu
reservieren, spater einen Task zu erstellen, indem man einen
leeren Task (kein Adreraum, kein aktiver Thread) erzeugt,
den man spéter Uberschreibt. Auch hier gilt das Prinzip, wer
zuerst anfordert, bekommt, soviel er will: Ein kritischer Sy-
stemprozel kann so Tasks gleich bei der Initialisierung re-
servieren.

Die Beschrénkung auf eine feste Anzahl an Threads pro
Task stellt in der Praxis keine Flexibilitatseinschrankung
dar: Bendtigt man mehr Threads pro Task, so erstellt man
einfach einen neuen Task mit demselben Adreraum.

2.2.1.3 Kommunikation Die Kommunikation zwi-
schen Threads erfolgt in L4 immer synchron und un-
gepuffert. Der Sender blockiert also, bis die Nachricht
entgegengenommen wird (oder ein Zeitlimit abgelaufen
ist), und der Empfénger blockiert entsprechend, bis ihm
eine gewunschte Nachricht geschickt wird (oder Zeitlimit).

Ein IPC-Aufruf kann entweder nur eine Nachricht
schicken, nur eine Nachricht empfangen, eine Nachricht
schicken und gleich darauf vom Empfénger eine Antwort
erwarten (fiir RPC), oder eine Nachricht schicken und die
Nachricht eines beliebigen Senders empfangen (reply & re-
ceive).

Als Nachricht kann ein “direkter” String (die ersten paar
Byte davon stehen in den Registern), eine beliebige Anzahl
“indirekter” Strings (Aufrufer Ubergibt Zeiger) sowie Spei-
cherseiten ubertragen werden.

Clans & Chiefs Um die Nachrichteniibertragung tiber-
wachen und einschrénken zu kdnnen, ist ein einfaches Si-
cherheitskonzept namens “Clans & Chiefs” im Kern reali-
siert. Ein Clan ist eine Menge von Tasks und/oder weiteren
Clans (rekursiv). Jeder Clan hat einen zusétzlichen Task,
seinen Chief. Bei der InterprozeRkommunikation wird ei-
ne Nachricht nach bestimmten Regeln méglicherweise zu-
néchst zu einem Chief weitergeleitet. Dieser kann die Nach-
richt verwerfen, dndern oder weiterschicken. Auch hier
greift der Kern evtl. wieder ein und leitet sie an einen wei-
teren Chief weiter. Die Regeln sind wie folgt:

e Sind beide Parteien in demselben Clan, wird die Nach-
richt direkt geschickt.



e Ist der Empfénger aulerhalb des aktuellen Clans, so
wird sie an den Chief des Clans weitergeleitet.

e Ist der Empfanger innerhalb eines Clans im aktuellen
Clan, so wird sie an den Chief des inneren Clans wei-
tergeleitet.

Eine Nachricht kann so Uiber beliebig viele Chiefs weiterge-
leitet werden, von jedem modifiziert oder abgefangen wer-
den.

Eine UNIX OS Personality sollte z.B. die Prozesse (die
auf L4 Tasks abgebildet werden) jedes Benutzers zu einem
Clan zusammenfassen, so dall UNIX-Signale (die auf L4-
IPC-Nachrichten abgebildet werden) wie SIGTERM oder
SIGKILL, die an Prozesse eines anderen Benutzers ge-
schickt werden, vom Chief des Empfanger-Clans angefan-
gen werden. Ebenso kann man dieses Konzept verwenden,
um gewisse Rechte einzuschrénken, indem man z.B. ei-
ne Sandbox fur nicht vertrauenswirdige Anwendungen er-
stellt (RPC an Dateisystem-Server usw. werden abgefan-
gen). Auch inkompatible Server kann man so kompatibel
zueinander machen: Ein Chief Uibersetzt einfach alle betref-
fenden IPC-Nachrichten zwischen den beiden. Fir die Si-
cherheit eines Systems in Netz gegentiber Angriffen von au-
Ren kann man sorgen, indem man einen Chief pro Rechner
die eintreffenden Nachrichten filtern 14Rt.

Die Abbildung zeigt ein einige teils verschachtelt kon-
struierte Clans. Die dicken Pfeile geben die beabsichtig-
te Kommunikationsrichtung an und die diinnen Pfeile den
wirklichen InformationsfluB, sofern kein Chief die Nach-
richt abfangt.

Chief ‘ |Chief
Clan Clan
Chief
Clan

2.2.2 Flexibiliat

Die groRtmogliche Flexibilit war bei L4 eines der De-
signziele. Mdglichst unterschiedliche Konzepte sollten im
User-Mode implementierbar sein, so daf unterschiedlichste
Betriebssystem-Architekturen auf Basis von L4 implemen-
tiert werden konnen - L4 soll “policy-free” sein, Strategien
sollen Aufgaben des User-Mode sein. Somit ubertrifft L4
Mikrokerne der ersten Generation, wie etwa Mach, an Fle-
xibilitat:

Externer Scheduler Auf L4 kann ein User-Mode-
Scheduler Zeitscheiben an Prozesse vergeben und einrich-
ten, daB er selbst als néchster Thread wieder aufgeru-
fen wird. So kann die volle Kontrolle beim User-Mode-
Scheduler liegen; es ist aber auch mdglich, dal ein exter-
ner Scheduler nur in die Strategie des in L4 eingebauten
Schedulers eingreift, indem er Prioritaten von Threads zur
Laufzeit dndert.

Externer Pager Seitenfehler werden von einem
Thread im User-Mode behandelt (Mitteilung tber IPC).
Dieser muf3 sich darum kiimmern, daB die Seite nachgela-
den wird (RPC an Platten-Server) und Ubergibt die Daten
dem Thread, der den Seitenfehler verursacht hat. Ein exter-
ner Pager kann gegebenenfalls fur bestimmte zeitkritische
Threads verhindern, daR sie ausgelagert werden.

Externer Speichermanager Wie bereits beschrieben,
vergibt der Kern nur physische Speicherseiten, die komplet-
te Speicherverwaltung liegt in Handen eines oder mehrerer
Threads im User-Mode.

Externer Exception-Handler Uber Exceptions in ei-
nem Thread wird per IPC ein weiterer Thread benachrich-
tigt. Dieser kimmert sich darum, z.B. den Task zu beenden.
Auf diese Weise kdnnen auch Programme ausgefihrt wer-
den, die fiir ein anderes Betriebssystem geschrieben wurden
- versucht eine Anwendung, eine Funktion “seines” Kerns
aufzurufen, fuhrt dies typischerweise zu einer Prozessor-
Exception, die der Exception-Handler abfangen und das
Verhalten dieser Operation simulieren kann.

Externer Interrupt-Handler Ebenso werden
Hardware-Interrupts per IPC an Threads, also in der
Regel Treiber Ubermitelt. Wegen der hohen Geschwindig-
keit von IPC in L4 ist dies problemlos moglich.

2.2.3 Das L4-API

Auf die bewult gering gehaltene Funktionalitdt von L4
kann man mit nur sieben verschiedenen Kern-Aufrufen zu-
greifen. Aufgrund dieses geringen Umfangs ist es mdglich,
das API hier zu im Detail zu beschreiben, um die Schnitt-
stelle zwischen Threads und dem Kern ein wenig zu veran-
schaulichen [8].

2.2.3.1 ipc Der Aufrufvon “ipc” erledigt beliebige For-
men der Interprozelkommunikation. Je nach Registerbele-
gung sind unterschiedliche Operationen mdglich. Im ein-
fachsten Fall werden nur Daten gesendet (“SEND”), Da-
ten empfangen (“RECEIVE”) oder von einem bestimmten



Absender (“RECEIVE FROM”) oder von einer Interrupt-
Quelle empfangen (“RECEIVE INTR”). Letztere Funk-
tion muR mit “ASSOCIATE INTR” vorbereitet werden.
Das bereits beschriebene Senden und darauffolgende Emp-
fangen von derselben Quelle (“CALL”) und das Senden
und darauffolgende Empfangen von einer beliebigen Quel-
le (“SEND/RECEIVE”) wird ebenfalls Uber diesen Kern-
Aufruf bewerkstelligt.

Uber einen Trick wurde in diese Schnittstelle Zugriff auf
eine Zeitmessungsfunktion integriert: Gibt man an, daB auf
eine Nachricht eines Senders mit einer ungultigen 1D ge-
wartet werden soll, und stellt man einen Timeout ein, kann
so eine Verzdgerung erreicht werden (“SLEEP”).

2.2.3.2 id_nearest “id_nearest” wird dazu verwendet,
entweder die eigene Thread-IP oder den nachsten Chief zu
ermitteln, der eine Nachricht empfangen wiirde, wenn man
sie an einen gegebenen Thread schicken wirde. Letztere
Verwendung ist z.B. notwendig, um die Hierarchie an Clans
& Chiefs herauszubekommen.

2.2.3.3 fpage_unmap Mit “fpage_unmap” wird der
Kern angewiesen, eine Speicherseite, auf die man selbst Zu-
griff hat und die man weitergegeben hat, aus dem AdreR-
raum des Empfangers (und dem dessen Empféangers, falls
er sie wieder weitergegeben hat usw.) zu entfernen. Ein Pa-
ger ruft diese Funktion auf, nachdem er eine Speicherseite
ausgelagert hat. Weitere Zugriffe darauf erzeugen daraufhin
Seitenfehler.

2.2.3.4 thread_switch Ein  Thread kann mit
“thread_switch” freiwillig den Prozessor abgeben und
optional bestimmen, welcher Thread den Rest seiner
Zeitscheibe haben soll. Ein externer Scheduler kénnte
sich (und nur sich) so unterschiedlich grof3e Zeitscheiben
zuweisen lassen und als erste Aktion die Zeitscheibe einem
seiner verwalteten Threads tUbergeben.

2.2.3.5 thread_schedule “thread_schedule” ist ein wei-
terer Aufruf, der flr einen externen Scheduler gedacht ist:
Hiermit werden die Prioritaten von Threads gesetzt und aus-
gelesen.

2.2.3.6 Ithread_ex_regs Mit “Ithread_ex_regs” werden
die Register eines Threads innerhalb des aktuellen Tasks
ausgelesen, belegt oder mit denen des aktuellen Threads
vertauscht. Durch das Vertauschen kann die Kontrolle oh-
ne EinfluBnahne des Schedulers sofort an einen anderen
Thread innerhalb desselben Tasks Uibergeben werden, durch
das Belegen startet oder stoppt man einen der immer existie-
renden Threads: Man setzt einfach den Befehlszé&hler des
Threads auf neuen Code bzw. auf eine Anweisung, die ewig
blockiert.

10

2.2.3.7 task_new “task_new” erstellt schlielich einen
neuen Task; der erstellende Task wird sein Chief. Da man
die Nummer des Tasks angibt, kann man so einen Task
tiberschreiben oder nur 16schen (Uberschreiben mit leerem
Task ohne AdreRraum und aktivierte Threads). Das Uber-
schreiben funktioniert nur, wenn der aktuelle Task ein Chief
ist, in dessen Clan (direkt oder indirekt) sich der zu I8schen-
de Task befindet.

2.2.4 Das L4-ABI auf x86

Damit man sich ein wenig vorstellen kann, wie ein Kern-
Aufruf in der Praxis aussieht, soll an dieser Stelle das L4
Application Binary Interface (ABI) fiir x86-Prozessoren
kurz vorgestellt werden. Wahrend das API die Signaturen
aller Aufrufe definiert, legt das ABI die Befehle zum Ein-
sprung in den Kern sowie die genauen Registerbelegungen
fest.

Der Einsprung in den Kern erfolgt wie etwa auch bei Li-
nux mit dem Auslésen eines Softwareinterrupts ber den
“int”-Befehl. Entsprechend ihrer Reihenfolge in der vorhe-
rigen Beschreibung sind den 7 Systemaufrufen die Inter-
rupts 0x30 bis 0x36 zugewiesen. Die Parameter werden, mit
Ausnahme von Strings, allesamt iber die Register tberge-
ben. Es macht wenig Sinn, in diesem Rahmen die Belegun-
gen aller 7 x86-Register fir Aufruf- und Ruickgabewerte al-
ler 7 Systemaufrufe zu beschreiben, deshalb soll jetzt stell-
verstretend fiir alle nur “task_new” beschrieben werden.

Der Systemaufruf “task_new” erwartet in EDI:ESI
den 64-Bit-Wert der Nummer des betreffenden Tasks,
in EBP:EBX den 64-Bits-Wert der Nummer des Pager-
Threads, der dem Task zugewiesen werden soll (oder 0O
fir einen inaktiven Task ohne AdreRfraum), in ECX und
EDX den Stackpointer bzw. den Befehlszahler fiir den er-
sten Thread. Wird ein aktiver Task erstellt, so steht in EAX
die gewiinschte Prioritdt, ansonsten die unteren 32 Bit des
Chiefs, den der Task unterstellt sein soll. So ist es mdglich,
das Recht, einen Task zu erstellen, einem weiteren Chief zu
ubergeben. Als Riickgabewert steht in EDI:ESI die Num-
mer des erstellten Tasks bzw. 0, falls die Erstellung fehl-
schlug (Rechteproblem).

Task IDs und Thread IDs sind 64-Bit-Werte, in denen
mehrere Informationen codiert sind. In einer Thread ID ste-
hen z.B. 7 Bit fur die Nummer des Threads innerhalb des
Tasks, 11 Bit fur den dazugehdrigen Task, 11 Bit fir den
Chief, dem der Task unterstellt ist usw.

2.2.5 Wie funktioniert dann...?

Bei der Beschreibung der L4-Architektur sowie der Schnitt-
stelle zum Kern wurde an vielen Stellen schon daraf ein-
gegangen, wie dann typische Betriebssystemmechanismen
realisiert werden. Im folgenden sollen einige dieser Mecha-
nismen sowie einige weitere und einige typische Szenarien



noch genauer beschrieben werden.

2.2.5.1 Speicherverwaltung In der Praxis wirde man
beim Systemstart einen Speichermanager starten, der den
gesamten physischen Speicher des Kerns erhélt. Anwen-
dungen kdnnen nun von diesem Server im Stil eines
malloc()-Aufrufs Speicher anfordern. Der Speichermana-
ger blendet dann einen entsprechend grof3en Bereich seines
Speichers in den AdreRraum der Anwendung ein, indem er
die Seiten Uber IPC an den Emfpénger schickt (um das Ein-
blenden kiimmert sich natlrlich letzendlich der Kern, der
diese IPC-Nachricht mitliest). War der zuletzt (ibergebene
Bereich zu grof3, kann sie fur die neue Anforderung (mit-
)verwendet werden, und es ist evtl. keine neue Seite nétig.
Ein Pager wirde als Thread im Adreraum des Spei-
chermanagers realisiert, der bei Seitenfehlern Nachrichten
vom Kern geschickt bekommt - die Anwendung, die den
Seitenfehler ausgeldst hat, ist in einem Zustand, als hét-
te sie per IPC eine Seite angefordert: Sie ist blockiert und
wird durch eine IPC-Nachricht mit der Speicherseite wieder
aufgeweckt. Der Pager entscheidet nun also, welche Seite
ausgelagert wird, schickt diese an den Platten-Server, ent-
fernt die Seite aus dem AdrefRraum der Anwendung (“fpa-
ge_unmap”), holt die gewiinschte Seite vom Plattenserver
und schickt die Seite der Anwendung, die den Seitenfeh-
ler verursacht hat. Das Scheduling des Kerns kiimmert sich
hierbei automatisch um die notwendige Effizienz: Nach ei-
nem Seitenfehler wird die betroffene Anwendung blockiert
und der Pager wird ausgefuihrt. Wenn dieser dann auf den
Plattenserver zugreift, wird seine restliche Zeitscheibe au-
tomatisch diesem zugeteilt. Der Plattenserver wird in der
Regel die Daten nicht sofort von der Hardware geliefert be-
kommen und wird evtl. vom Scheduler unterbrochen bzw.
er blockiert aktiv, da er auf einen Hardware-Interrupt war-
tet. Da die Anwendung, die den Seitenfehler ausgeldst hat,
blockiert ist, ist sichergestellt, daB sie von Scheduler nicht
berucksichtigt wird. Sobald der Platten-Server die Daten
liefern kann, wird sofort wieder zum Pager umgeschal-
tet. Die eingelagerte Seite wird der Anwendung Uber IPC
zuriickgeliefert, wodurch sie wieder aufgeweckt wird und
auch gleich die restliche Zeitscheibe des Pagers bekommt.

2.2.5.2 Thread-/Taskverwaltung, Scheduler Das Er-
stellen und Loschen von Tasks geschieht wie schon be-
schrieben Uber Funktion “task_new” des Kerns. In einer OS
Personality wiirde ein Task-Manager beim Systemstart alle
Tasks sich selbst zuweisen, so dal keiner seiner Tasks mehr
einen Task Uber “task_new” erstellen, léschen oder (ber-
schreiben kann. Dies ist dann nur noch (ber einen RPC an
den Task-Manager moglich, der sich um eine rechtebasierte
Vergabe kiimmern kann

Das Erstellen und Ldschen von Threads geschieht wie
beschrieben (ber Ithread_ex_regs, indem der Befehlszéhler
einfach auf den neuen Code bzw. eine Blockier-Anweisung
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gesetzt wird. Diese Operation kann nattrlich nur ein Thread
innerhalb desselben Tasks ausfuhren.

Auch die EinfluBname eines externen Schedulers wurde
zum Teil schon beschrieben. Ein Scheduler kann die Prio-
ritdt von Threads zur Laufzeit &ndern, um so EinfluR auf
deren Ausfihrng zu nehmen. Ebenso verfugt er Uber die
Maglichkeit, immer nur sich selbst Zeitscheiben zuweisen
zu lassen und diese dann anderen Threads zu geben.

2.2.5.3 Echtzeit Kombiniert man einige der beschriebe-
nen Mechanismen, kénnen auch Echtzeit-Betriebssysteme
konstruiert werden bzw. bestimmte Anwendungen bevor-
zugt behandelt werden. Ein Scheduler kann z.B. verhinden,
daB ein wichtiger Thread weniger als 50% der CPU be-
kommt. Auf einem grof3en Universitats-Zentralrechner, der
sowohl als wichtiger Server von Daten im Netz als auch
als Arbeitsumgebung von Studenten verwendet wird, kénn-
te man zwei Speichermanager ausfiihren: Vom einen fordert
die Server-Software ihren Speicher an und vom anderen
die restliche Software. Die Studenten werden es also nicht
schaffen, durch extrem hohen Speicherverbrauch den Kern
zum “Thrashing” der Speicherseiten der Serversoftware zu
zwingen. Weist man dem Speichermanager des Servers be-
sonders viel Speicher zu, deaktiviert man das Auslagern von
Seiten bei diesem ganz, und implementiert man einen Plat-
tentreiber mit einem Mindestdurchsatz fur bestimmte An-
wendungen, so kann Lésungen finden, so dal} auch durch
eine hohe Festplattenlast die Geschwindigkeit des Servers
nicht unter ein bestimmtes Minimun fallen kann.

Auch bei Multimedia-Anwendungen sowie bei der
Steuerung von Maschinen ist es wichtig, daf bestimmte An-
wendungen ihr exaktes Timing aufrechterhalten. L4 kommt
dem Konstrukteur eines Betriebssystems, das solche Pro-
bleme l6sen kann, durch seine Flexibilitat beim Scheduling
sehr entgegen.

2.2.5.4 Treiber Treiber brauchen Zugriff auf zwei Ar-
ten von Betriebsmitteln: den in den Hauptspeicher einge-
blendeten 1/O-Bereich eines Geréts (Grafikspeicher oder
Memory-Mapped-1/0) und die Hardware-Interrupts, die
das Gerét auslésen kann (1/O-Ports, wie sie bei x86-
Prozessoren verwendet werden, verwaltet L4 als spezielle
Speicherseiten). Den Speicherberreich bzw. die Ports erhélt
der Treiber tber den Speichermanager, der diesen Bereich
gesondert verwalten kann, und die Hardware-Interrupts
werden dem Treiber als IPC-Nachrichten zugestellt (“RE-
CEIVE INTR?”). Ein Platten-Treiber, der einen Sektor lesen
will, schreibt den Befehl zum Lesen in den I/O-Port, den
er beim Start vom Speichermanager zugewiesen bekommen
hat und blockiert, indem er auf den Interrupt wartet. Durch
diesen wird er schliellich auch wieder aufgeweckt (oder es
tritt ein Timeout auf, den der Treiber dann behandelt), so
daB die Daten aus den 1/O-Ports gelesen werden kénnen.



Hat das Gerdat DMA-Zugriff, stehen die Daten womdglich
bereits im Hauptspeicher.

An dieser Stelle stellt sich die Frage, ob denn ein Trei-
ber, obwohl er im User-Mode l4uft, den Speicherschutz um-
gehen kann, indem er seinem Gerét anweist, per DMA in
den Speicher zu schreiben. Uber DMA hat der Prozessor
keine Kontrolle, deswegen kann man dieses Problem nie-
mals vermeiden. Ein Treiber eines DMA-Gerétes kann al-
so trotz aller Sicherheitsvorkehrungen dennoch das System
zum Stillstand bringen, ein Plattentreiber kann sogar den
kompletten Speicher auslesen (Speicher Sektor fiir Sektor
auf Platte schreiben und gleich wieder auslesen). Deshalb
mussen Treiber von DMA-Geréten zu den vertrauenswur-
digen Komponenten gehdren.

2.2.5.,5 Systeminformation SchlieRlich stellt sich noch
die Frage, wie eine Anwendung herausfinden kann, auf wel-
cher Hardware sie l&uft, wieviel Speicher installiert ist und
welche Version des L4-Mikrokerns das System verwaltet.
Ohne einen weiteren Aufruf des Kerns zu bendtigen, er-
reicht man diese Informationen tber eine spezielle Spei-
cherseite, die man vom Kern anfordern kann. Inihr steht die
L4-Versionsnummer, Daten (ber den Aufbau des Haupt-
speichers, die Uhr, sowie beliebig viele weitere Informatio-
nen. Ein System-Task wird (iblicherweise beim Systemstart
diese Seite belegen und die Informationen darin per RPC
bereitstellen.

3 Implementierungen

Bisher wurde immer vom “Mikrokern L4 gesprochen. Das
ist soweit korrekt, Jochen Liedtke hat an der GMD seinen
Mikrokern namens L4 entworfen und implementiert. Die-
ser Kern, auf den im folgenden unter dem Namen L4/x86
verwiesen wird, ist allerdings nicht die einzige Implemen-
tierung des L4-Kernel-Interfaces. Da L4/x86 vollstandig in
x86-Maschinensprache geschrieben war, und Mikrokerne
nach Liedtke aus Prinzip nicht portabel sind, mufiten L4-
Kerne fur andere Architekturen vollstdndig neu implemen-
tiert werden. Es gibt allerding auch mehrere Implementatio-
nen flir x86-Prozessoren: Dies ist hauptsachlich durch das
Copyright auf L4/x86 begriindet.

3.1 L4/x86

Wie schon gesagt, wurde L4/x86 von Jochen Liedtke
an der GMD vollstandig in Assembler implementiert. Er
ist vollstdndig und so weit fehlerfrei, dal’ er fiir weite-
re Forschungsprojekte die auf L4 basierten, z.B. an der
TU Dresden, verwendet werden konnte. Von allen x86-
Implementierungen ist diese die schnellste und mit nur 12
KB auch die kleinste.
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Im Jahr 1996 wechselte Jochen Liedtke von der GMD in
ein Forschungszentrum von IBM in New York, wo ein De-
rivat von L4/x86 mit dem Namen “Lava Nucleus” entstand.
Im “SawMill”-Projekt will IBM eine Multi-Server-Linux-
Peronality auf L4-Basis entwickeln. Das Ergebnis dieses
Projekts soll die Forschung an Unix-Servern auf Basis von
Mach ersetzen.

3.2 L4/Alpha, L4/MIPS

Wie eingangs erwéhnt, konnte kein Code von L4/x86 fur
andere Prozessoren verwendet werden. Fir Alpha und
MIPS mufiten, um die mdéglichen Geschwindigkeitsvortei-
le vollstdndig zu nutzen, die Schnittstelle zum Kern und
die Datenstrukturen im Kern komplett neu entworfen und
alles neu implementiert werden. An der TU Dresden und
an der Univerity of New South Wales in Australien en-
standen im Rahmen von Abschlufarbeiten so die Kerne
L4/Alpha fur den 64-Bit-Prozessor Alpha von Digital (ver-
wendet in manchen UNIX-Rechnern) bzw. L4/MIPS fur die
R4000-Serie der 64-Bit-MIPS-Prozessoren (verwendet et-
wa in SGI-UNIX-Rechnern und im Nintendo 64). Beide
Kerne unterliegen der GNU General Public License und
werden von der UNSW weiter gepflegt. L4/Alpha ist (ib-
rigens die einzige L4-Implementation, die momentan SMP
unterstiitzt, also auf Mehrprozessormaschinen lauft, und
von L4/MIPS sagen die Entwickler, es sei der schnellste
Kern, der fir MIPS lberhaupt verfligbar ist.

3.3 Fiasco

Die TU Dresden interessierte sich fruh fir L4/x86 und
begann im Rahmen des DROPS-Projekts (Dresden Real-
time OPerating System) weiterfiihrende Forschungen von
Echtzeitbetriebssystemen auf Basis des L4-Mikrokerns. Da
L4/x86 als Assemblerprogramm jedoch schlecht zu warten
war und zudem die GMD den Quelltext nur unter einer all-
zu restriktiven Lizenz anbot, entschlo man sich, L4 neu
zu implementieren, wobei grof3e Teile in C++ geschrieben
wurden. Zwar widersprach die Implementation von Teilen
in C++ einem der Grundgedanken von L4, dem Lehrstuhl
fiir Betriebssysteme der TU Dresden kam es aber in seinen
Forschungen nicht darauf an, zu beweisen, wie performant
Mikrokerne sein kdnnen (dies hatte L4/x86 bereits gezeigt),
sondern, ob es maglich ist, ein Echtzeitbetriebssystem auf
einem solchen Kern aufzubauen.

3.4 Hazelnut

Die Universitat Karlsruhe, an der Jochen Liedtke nach sei-
ner Zeit bei IBM in New York eine Professur annahm,
hat sich zum Ziel gesetzt, auf Basis des L4-Interfaces an
Mikrokernen weiterzuforschen. Dazu wurde zunéchst auch
hier eine Neuimplementation nétig: Da der zu entwickelnde



Kern fur Experimente insbesondere mit 64-Bit-Prozessoren
verwendet werden sollte, war es nétig, ihn in fast vollstan-
dig in C++ zu schreiben. So entstand Hazelnut, eine sehr
ausgereifte Version (aktuell ist der Release Candidate 2) ei-
nes L4/x86-kompatiblen Kerns. Hazelnut 1auft momentan
auf Pentium-kompatiblen, sowie auf ARM-CPUs (Prozes-
sor flr Embedded Systems).

3.5 Weitere Implementationen

Das L4-Interface wurde noch einige weitere Male fir unter-
schiedliche Architekturen implementiert. So werden unter
einer kommerziellen Lizenz Versionen fur MIPS und Siroy-
an OneDSP angeboten. Eine Implementation fiir PowerPC,
die unter der GPL veroffentlicht werden soll, wird gerade
an der Univerity of York in GroRbritannien entwickelt.

4 Anwendungen von L4

Ein Mikrokern allein ist naturlich fir jemanden, der sich
nicht fur die konkrete Forschung interessiert, nicht sonder-
lich interessant. Allein hat er noch keinen Nutzen, man
kann ihn nicht in der Praxis einsetzen, nicht als Entwick-
lungssystem fur eigene Anwendungen, weil die Program-
mierung besonders umstandlich ist, und erst recht nicht
als Desktop-Betriebssystem, da so grundlegende Funktio-
nen wie das Dateisystem oder eine Treiberarchitektur feh-
len. Deswegen soll im folgenden auf die Anwendungen von
L4 eingegangen werden, d.h. Betriebssystem-Projekte, die
L4 als ihren Kern verwenden. Abgesehen von Bestrebun-
gen, die noch keine Erfolge zeigen konnten, wie der Ver-
such, den Multi-Server HURD von Mach auf L4 zu por-
tieren (GNU-Projekt), oder einen Multi-Server auf Linux-
Basis fur L4 zu entwickeln (SawMill-Projekt bei IBM), gibt
es nur wenige Projekte, fiir die es Sinn machen wiirde, sie in
diesem Rahmen zu besprechen. Mungi von der University
of New South Wales etwa ist ein “Single-Address-Space”-
Betriebssystem, d.h. alle Aktivitaten laufen in demselben
AdreRraum. Dieses Projekt hat allerdings nicht allzuviel mit
L4 direkt zu tun, es wurde im Grunde nur deshalb auf L4 als
Basis zuriickgegriffen, um sich die Entwicklung grundséatz-
licher Kernfunktionen zu ersparen. Dieser Anschnitt kon-
zentriert sich im weiteren nur auf das DROPS-Projekt der
TU Dresden, und insbedondere auf L4Linux, einem Teilbe-
reich von DROPS.

4.1 DROPS

Wie bereits erwéhnt, versucht man an der TU Dresden,
ein Echtzeitbetriebssystem auf Basis des L4-Mikrokerns zu
konstruieren. Dabei stellte sich gleich zu Anfang ein Pro-
blem: Die Server fiir L4 muf3ten an einer separaten Maschi-
ne entwickelt werden (Cross-Development), es war nicht
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mdoglich, auf einem L4-System selbst zu arbeiten, da da-
von nur der Kern existierte. Man entschloB sich deshalb,
eine OS Personality auf Basis von L4 zu entwickeln. Man
hatte die Wahl, entweder ein UNIX-System als eine Menge
von Servern neu zu implementieren (sehr viel Arbeit, Kom-
patibilitatsprobleme), ein Mikrokern-UNIX auf L4 zu por-
tieren (wenige Gemeinsamkeiten, also ebenso viel Arbeit)
oder einen monolithischen UNIX-Kern als einzelnen Server
im User-Mode auf L4 laufen zulassen. Man entschied sich
fur letzteren Punk, und die Wahl des Kerns fiel auf Linux,
zumal die Open Software Foundation in Zusammenarbeit
mit Apple (die auf der Suche nach einem Nachfolger fur ihr
veraltetes Mac OS waren) Linux bereits erfolgreich auf den
Mach-Mikrokern Gbertragen hatten (“MKLinux”).

Mit einem Linux-Server auf L4 versprach man sich ein
Betriebssystem mit zwei Personalities: Linux und ein Echt-
zeitsystem, die gleichzeitig auf einer Maschine laufen konn-
ten.

4.2 L4Linux

Im Rahmen einer Diplomarbeit entwickelte Michael
Hohmuth zusammen mit Mitarbeitern an der TU Dresden
schlielich 1996 eine Portierung von Linux 2.0 auf L4. In
den folgenden Abschnitten soll auf die Grundsétze des De-
signs, die konkrete Umsetzung sowie die erzielte Leistung
eingegangen werden [?][9].

421 Ziele

Die Entwickler legten von Anfang an folgende Ziele fest:

e Linux soll vollstandig im User-Mode laufen, weder
L4 noch der architekturneutrale Teil des Linux-Kerns
(z.B. Dateisysteme) sollen angepal3t werden.

e Das so entstehende System soll bindrkompatibel zu be-
stehenden Linux-Anwendungen sein, d.h. man kann
L4 und L4Linux als Ersatz fir einen entsprechenden
Kern einer beliebigen Distribution verwenden.

e Es soll bestatigt werden, daR L4 flexibel und schnell
genug ist, um eine effiziente UNIX Personality darauf
zu implementieren.

Bei vielen Designentscheidungen spielte deswegen die er-
wartete Performance eine groRe Rolle.

4.2.2 Umsetzung

Um die Umsetzung im Detail und insbesondere die Ent-
scheidungen fur die eine oder andere Konzeption bei der
Umsetzung zu verstehen, waren sehr gute Kenntnisse des
Linux-Kerns nétig. Die Beschreibung im folgenden be-
schrankt sich daher auf die Grundlagen und erklért gege-
benenfalls einige Linux-Konzepte grob.



4.2.2.1 Allgemeines Ziel war es, Linux komplett um
User Mode laufen zu lassen. Dabei sollte Linux nicht in ein-
zelne Server zerlegt werden, wie man es bei der Konstrukti-
on eines neuen Systems auf einem Mikrokern machen wir-
de, da dies zum einen einen erheblich héheren Aufwand be-
deutet hétte, und es zum anderen quasi unmdéglich gemacht
hatte, zukiinftige Anderungen am Standard-Linux-Kern in
L4Linux einflieBen zu lassen. Der Linux-Kern wurde also
zu einem einzelnen Task im User-Mode. Jeder Unix-Prozef3
wird durch einen L4-Task realisiert. Ein weiterer Task kiim-
mert sich um das Paging: Dieser “Root-Pager” behandelt
Seitenfehler des Linux-Servers, wahrend der Linux-Server
jedoch selbst den virtuellen Speicher seiner Prozesse ver-
walten kann.

4.2.2.2 Interrupts Interrupts werden im Standard-
Linux wie folgt behandelt: Im Kern befinden sich fir jeden
zu behandelnden Interrupt zwei Routinen, eine “Top Half”
und eine “Bottom Half”. Die Top Half wird aufgerufen,
sobald der Interrupt eintritt, sie bestétigt in der Regel den
Interrupt und markiert eine Bottom Half zur Ausfuhrung,
die sich um das weitere Vorgehen kiimmert. Top Halves
sind Aktivitaten im Kern, die eine htéhere Prioritit haben
als Bottom Halves. Im Linux-Server von L4Linux ist
diese Funktionsweise wie folgt realisiert: Es existiert ein
separater Thread im Linux-Server fur jeden Interrupt, auf
den gewartet wird. Dieser markiert dann entsprechend
die Bottom Halves zur Ausfilhrung. Ein weiterer Thread
im Linux-Server kiimmert sich um die Ausfiihrung aller
markierter Bottom Halves.

4.2.2.3 Systemaufrufe Ein dritter Thread im Linux-
Server ist fur die Systemaufrufe zustandig. Ein solcher Auf-
ruf geschieht wie in L4 vorgegeben tber RPC bzw. IPC.
Da die Kompatibilitat zu Standard-Linux bestehen bleiben
mufte, war es nicht erlaubt, die C-Bibliothek so umzu-
schreiben, daR eine Anwendung per RPC mit dem Linux-
Server kommuniziert; die “int 0x80”-Anweisungen, die ei-
ne Anwendung in normalem Linux fir einen Systemaufruf
verwendet, muften auch unter L4Linux funktionieren. Dies
ist aber kein Problem: Eine “int”-Anweisung in einer An-
wendung fuhrt zu einer Exception, die von einem separa-
ten Thread pro Task behandelt werden kann. Dieser Thread
Uberprift dann im Code an der Stelle, an der die Excepti-
on aufgetreten ist, ob es ein “int 0x80” war, und wenn ja,
kiimmert er sich um den Aufruf des Linux-Servers per RPC
und fiihrt die Ausfiihrung im Haupt-Thread seines Tasks
fort. Diesen Trick nannten die Entwickler den “Trampolin-
Mechanismus”. Diese Ldsung offensichtlich nicht opti-
mal, ein direkter Aufruf des Linux-Servers Uber RPC wé-
re schneller. Die Entwickler realisierten auch diese Ldsung
durch eine Anpassung der C-Bibliothek: Dynamisch zur C-
Bibliothek gelinkte Anwendungen konnten so beschleun-
gigt werden, statisch gelinkte Anwendungen bzw. Anwen-
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dungen, die den “int 0x80”-Befehl direkt verwenden, funk-
tionierten aber weiterhin.

4.2.2.4 Signale Das Zustellen von UNIX-Signalen an
Linux-Prozesse geschieht ebenfalls (iber einen separaten
Thread im Anwendungs-Task, dem vom Linux-Server Si-
gnale geschickt werden kdnnen. Dieser kann es dem Haupt-
Thread seines Tasks dann entsprechend zustellen.

4.2.2.5 Scheduling Bei der Implementierung des Sche-
duling hatte man die Mdglichkeit, entweder den Linux-
Server das Scheduling Gibernehmen zu lassen, indem er die
Strategie von L4 steuert (“thread_schedule”), oder einfach
das Standard-Scheduling von L4 zu verwenden. Man ent-
schied sich fur die letztere Losung, da zur Zeit der Entwick-
lung von L4Linux das externe Steuern des Scheduling noch
nicht in L4/x86 implementiert war. Dies hat zur Folge, dai3
es auf L4Linux (noch) nicht méglich ist, Prioritaten flr Pro-
zesse zu vergeben, was aber in der Praxis kaum Auswirkun-
gen hat.

4.2.2.6 Zusammenfassung Nach diesen Beschreibun-
gen der einzelnen Mechanismen noch einmal eine Zusam-
menfassung des Konzepts: Es existieren zundchst immer
zwei Tasks, der Root-Pager und der Linux-Server. Letzterer
besteht immer aus dem “Service Thread”, der Systemauf-
rufe entgegennimmt, einem Tread, der die Bottom Halves
ausfuhrt, sowie einen Thread fiir jeden Interrupt, den der
Kern behandelt.

FUr jeden Linux-Prozel3 gibt es einen weiteren Task.
Dieser besteht aus “User Threads”, in denen der normale
Programmcode ausgefihrt wird, sowie aus einem “Signal
Thread”, der die Signale des Linux-Servers entgegennimmt
und einem Thread fir den Trampolin-Mechanismus. Die
Abbildung stellt das Design von L4Linux noch einmal gra-
fisch dar.

Linux-Anwendung -
User Thread 1 -----=- el "{ Trampoline Thread
User Thread 2 \—[&gnal Thread
User Thread 3 /
Linux-Server 4 INT Thread 1
‘ Service Thread ‘ ‘ Bottom Halves Thread ‘ INT Thread 2
é INT Thread 3
‘ Root Pager ‘ User Mode
‘ L4-Kern ‘ Kernel Mode




4.2.3 Leistung

Sobald L4Linux kompatibel genug war, um typische An-
wendungen auszufiihren, lag das Interesse der Entwickler
daran, die Leistung von L4Linux (auf L4/x86) mit der von
normalem Linux sowie von MKLinux, einem Linux-Server
auf Mach, zu vergleichen. Dazu ist zunéchst zu sagen,
daR MkLinux in zwei Versionen existiert: MkLinux “user”
realisiert die Linux-Funktionalitit wie L4Linux mit einem
Linux-Server im User-Mode. MkLinux “in-kernel” wurde
auf Geschwindigkeit optimiert, indem der Linux-Server im
Adrellraum von Mach lief - was die eingangs beschriebenen
Nachteile mit sich bringt.

4.2.3.1 Microbenchmarks Im kleinen galt es zunéchst,
die bendtigte Zeit fur einen einfachen Linux-Systemaufruf
(“getpid”) zu messen: L4Linux brauchte unter Verwendung
einer optimierten C-Bibliothek fiir diesen Systemaufruf ein
wenig mehr als doppelt so lange als echtes Linux, mit
der Trampolin-Methode etwas mehr als dreimal so lange.
Im Vergleich zu MKLinux, welches 9mal (in-kernel) bzw.
66mal so lange brauchte, sind das jedoch duRerst gute Zah-
len.

4.2.3.2 Macrobenchmarks Das einzelne Testen einiger
typischer Operationen sah &hnlich schlecht fur MKLinux
und gut fir L4Linux aus: Wahrend MKLinux 120%-1200%
(in-kernel) bzw. 120%-6450% (user) der Zeit brauchte, be-
wegte sich L4Linux im Bereich von 105%-250%.

Was im Endeffekt zahlt, ist allerdings die letztendliche
Geschwindigkeit bei echten Anwendungen. Das Kompilie-
ren des Linux-Kerns benétigte auf L4Linux nur ca. 7% l&n-
ger als auch echtem Linux, wahrend MkLinux um 17% (in-
kernel) bzw. 27% (user) langsamer war.

Weitere Tests bestatigten, daR die Verlangsamung durch
L4Linux typischerweise zwischen 5% und 10% liegt. Die
Entwickler bewerteten dies als eine Verlangsamung, mit der
man durchaus leben kann; inbesondere auf Arbeitsplatz-
Rechnern ist sie nicht zu bemerken.

4.3 \orteil von DROPS + L4Linux

Naturlich stellt sich nun die Frage, welche Vorteile fur den
Endanwender es hatte, LALinux anstelle von normalem Li-
nux zu verwenden. Von den drei grundsétzlichen Vortei-
len Stabilitat, Modularitat und Flexibilitét profitiert man zu-
néchst nicht; L4Linux verhalt sich genau wie ein monolithi-
sches Linux.

Es sind die neuen Mdglichkeiten, die den Vorteil aus-
machen: Es ist kein Problem, eine weitere Personality auf
L4 zu implementieren, die dann parallel zu L4Linux l&uft,
wie etwa das Echtzeitsystem, das im Rahmen des DROPS-
Projekts entwickelt wird. Auf eine solche Personality konn-
te auch von Linux aus zugegriffen werden, es ware kein Pro-
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blem, Echtzeit-Anwendungen zu realisieren, die als regu-
lares Linux-Programm auf der normalen Linux-Oberflache
(X-Window) laufen, aber die Echtzeitfahigkeiten der ande-
ren Personality nutzen. Dies funktioniertan der TU Dresden
bereits.

Etwas grundlegender ware die Idee, den Linux-Kern nur
als Kompatibilitatsebene zu verwenden und nach und nach
Komponenten aus dem Linux-Server auszugliedern. Ein
Hardware-Treiber, der als separater Task lauft, tragt nattr-
lich zur Stabilitat bei, ebenso kann man Netzwerkprotokol-
le oder Dateisysteme ausgliedern und zu separaten Servern
machen. Verfolgt man diesen Ansatz konsequent, hat man
friiher oder spéter alle Vorteile eines Mikrokerns. Die TU
Dresden geht sogar noch einen Schritt weiter: Dort wurde
ein SCSI-Treiber implementiert, der als separater Thread
auf der Echtzeit-Personality lauft und vom Linux-Server
verwendet werden kann. Dieser Treiber kann eine gewisse
Bandbreite an Daten garantieren (z.B. fur Video-Streaming
im Netz sehr sinnvoll), was ein Linux-Treiber grundsétzlich
nicht kann. Wie man sieht, kann man auf allen Ebenen von
den Vorteilen anderer Personalities profitieren.

Ein weiterer Vorteil hort sich zunéchst ein wenig paradox
an: L4Linux kann echtes Linux in Sachen Geschwindig-
keit ubertreffen. Die Entwickler von L4Linux haben dazu
mit UNIX-Pipes experimentiert. Zundchst wurden die Ver-
zdgerung sowie der Durchsatz einer Pipe auf Linux und auf
L4Linux gemessen. Dann wurde in einem separaten Ser-
ver eine POSIX-konforme Pipe implementiert, welche die
Funktionalitdt mit Hilfe von L4-Primitiven erreicht. Die-
se Methode unterbot die Verzdgerung von echtem Linux
knapp (22 ps statt 29 ps) und erhohte die Bandbreite ent-
scheidend (48-70 MBY/s statt 41 MBY/s). Insbesondere wenn
man spezielle Formen der Kommunikation bendétigt, kann
L4 Dienste bieten, an deren Geschwindigkeit Linux nicht
rankommt: Verwendet eine Anwendung etwa die synchrone
IPC von L4 direkt, so kann die Verzégerung auf nur 5 ps ge-
druckt und die Bandbreite auf 65-105 MB/s gesteigert wer-
den. Eine besonders hohe Bandbreite erreicht man, wenn
ein Thread einem Thread eines anderen Tasks Zugriff auf
seinen eigenen Speicher gibt, wie L4 das fur Speicherma-
nager vorgesehen hat. Die Bandbreite der Kommunikation
Uber diesen gemeinsamen Speicherbereich wird praktisch
nur vom Speicherdurchsatz des Rechners begrenzt.

Diese Beispiele zeigen, dafl es durchaus Sinn machen
kann, L4Linux in der Praxis sinzusetzen, sobald von den
Vorteilen Gebrauch gemacht werden kann.

5 Waterentwicklung, Zukunft

Die bisherigen Ausfilhrungen haben gezeigt, daR das L4-
Konzept zu einer deutlichen Geschwindigkeitssteigerung
fiihrt, daR mehrere Implementationen dieses Interfaces fur
verschiedene Prozessoren bereits reif fir den praktischen



Einsatz sind, und daR momentan mehrere Systeme auf Ba-
sis von L4 realisiert werden.

Auch nach dem unerwarteten Tod von Jochen Liedtke
Mitte 2001 im Alter von nur 48 Jahren bleibt die For-
schung an dieser Stelle nicht stehen. Das liegt zum einen
an den Erfahrungen bei der Implementierung der L4-Kerne
bzw. der Personalities, und zum anderen an der fortschrei-
tenden Prozessor-Entwicklung. Der praktische Einsatz von
L4-Kernen hat beispeilsweise gezeigt, da das Konzept
der Clans & Chiefs fiir gewissen Anwendungen nicht fle-
xibel genug ist, es wurde deshalb ein aufwartskompati-
bles Konzept namens “Elphinstone-Jaeger Redirection Mo-
del” entworfen. Insbesondere die Entwicklung neuer 64-
Bit-Prozessoren wie der 1A-64-Linie oder des IBM Power-
4 (viele Register, expliziter Parallelismus, 64-Bit-Speicher)
erfordern sowohl Optimierungen des ABI fur diese Prozes-
soren als auch eine komplette Neuentwicklung besonderer
Algorithmen hierfur, damit L4 auch auf diesen Prozessoren
eine hohe Geschwindigkeit erreichen kann. All diese Eigen-
schaften soll die Version 4 des L4-Kern-Interfaces, welches
bereits spezifiziert ist, zuséatzlich unterstiitzen. An der Uni-
versitét von Karlsruhe soll dann ein L4-Kern der Version 4
unter dem Namen Pistachio entwickelt werden.

Aufgrund des hohen Implementierungsaufwandes in As-
sembler forscht man des weiteren daran, in wie weit die
C++-Implementierung die Geschwindigkeit der Assembler-
Implementierung erreichen kann. Sollte sich herausstellen,
dal man in C++ prinzipiell zu weit von der Assembler-
Performance entfernt ist, so plant man, zusétzlich einen L4-
Kern der Version 4 in Assembler zu implementieren.

Wie man sieht, bleibt die Entwicklung nicht stehen. Die
bald bevorstehende Einfiihrung von 64-Bit-Prozessoren flr
Arbeitsplatz-Rechner macht das Bedurfnis effizienter Ker-
ne flr diese Architekturen besonders relavant. Und die Er-
gebnisse der Forschung an der Version 4 des L4-Interfaces
sowie die des DROPS- und des SawMill-Projektes werden
mdoglicherweise die Konstruktionsmethoden von Betriebs-
systemen revolutionieren.
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